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V Wireshark je vidét rizny sitovy provoz, ale nejvice do oci asi bije SMB3, zvlasté zasifrovana
¢ast. Tam to urcité musi byt.

Rovnou téz vidim ze se pfihlasoval pfes HTTP (pfidany sloupec s pfihlasovacimi udaji ve
wiresharku), a pozdéji také nachazim FTP provoz kde se uzivatel pfihlasuje.

Vidim ze format hesla je ‘james.fOr.<PROT>.<7 cisel>".

Najdu si jak vytvofit hash pro NetNTLMv2 pro hashcat, a davam “james.fOr.SMB.<7 cisel>" jako
template. A tady se zasekavam na docela delSi dobu, nez si vSimnu Ze uZivatel je
james_admin, a pak heslo nachazim hned..

A mam soubor! Akorat .enc. File fika ze openssl enc’d with salted password, tak opét zkouSim
pres rlzné brute force programy rizna hesla - vim Ze se jedna nejspi$e o sqlite databazi, a tak
hledam vysledky zacinajici na SQLite.

Mezitim si prohlizim stazené slozky pfes FTP, a po delSi dobé si vzpominam, Ze bash uklada
historii, a tam je rovnou i heslo. Soubor oteviram v DB Browser for sqlite, a mam vlajku.

A diky tomu Ze nyni vim Ze openss| umi Sifrovat data pfes heslo a neni zcela jednoduché dané
heslo brute forcenout, vyexportoval jsem si data z bitwarden (spravce hesel) a zaSifroval si je
abych mél zalohu i mimo svoji instanci bitwardenu. Diky!



